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Resumen
El uso de las redes sociales se ha masificado compartiéndose a través de ellas millones de archivos, vídeos y fotografías al 
día y sustituyendo a otros sistemas de comunicación más tradicionales como el teléfono, e-mail y sms. Sin embargo, muchas 
veces se utilizan estos medios arbitrariamente desconociendo sus repercusiones posteriores. Por ello, nace Gazela, una pla-
taforma que trata de proporcionar a la sociedad en general y a los adolescentes en particular, las herramientas necesarias 
que les permitan garantizar su privacidad a la hora de participar en las redes sociales. Su actividad se centra en tres elemen-
tos principales: servicios de vigilancia, servicios de protección, y servicios de asesoramiento jurídico.
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Title: Gazela: social networks’ digital advisor for teenagers
Abstract
Social networks are becoming overcrowded. Every day people share millions of files, videos and pictures, and the mas-
sive use of social networks is replacing other communications channels such as telephone, e-mail or sms. However, these 
networks are often used without knowing the possible repercussions. Gazela is a platform with the aim to provide the gen-
eral society and especially teenagers with the necessary tools to allow them to guarantee their privacy while using social 
networks. Gazela’s activity is focused on three main elements: surveillance services, protection services and legal advising 
services.
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Social networks, Digital bullying, Cyberbullying, Privacy, Semantics, Facial recognition, Biometrics, Legal advising, Identity 
theft, Child abuse, Surveillance, Protection, Project, Image processing.
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Introducción
Es jueves y los alumnos de 1º de ESO de un colegio van de 
excursión al Museo Chillida Leku para contemplar la obra de 
este artista vasco. Después del paseo por las distintas salas y 
de atender a las explicaciones de los guías, los chavales dis-
ponen de tiempo para comer, tomar fotografías y hacer bro-
mas con sus compañeros. Todo transcurre en un ambiente de 
cordialidad, hasta que un grupo decide gastarle una broma 
a Susana. Ya por la noche, Mikel, que ha grabado la broma 
en su móvil, la sube a Tuenti para que pueda verla el resto 
de la clase. Al cabo de unos días la policía se persona en el 
colegio para recabar información en relación a una denuncia 
realizada por los padres de Susana como consecuencia de la 
publicación del vídeo grabado por Mikel en YouTube.
Esta situación es ficticia pero bien podría darse en cualquier 
colegio, biblioteca o centro formativo, y muestra dos aspec-
tos de las consecuencias que tiene la participación de los 
adolescentes en las redes sociales. Por una parte Susana ve 
amenazada su privacidad en el vídeo colgado por Mikel, y 
por otra Mikel no ha sido consciente de que, lo que para 
ellos era una broma, para Susana supone una situación muy 
desagradable. A esto hay que añadir que situaciones como 
el acoso a través de las redes sociales, o cyberbullying, la 
suplantación de identidad por pederastas, o la recepción de 
mensajes ofensivos o pornográficos, están siendo cada vez 
más habituales. Y los niños y jóvenes son los más vulnera-
bles a este tipo de amenazas. 
Con la introducción de las nuevas tecnologías en nuestro día 
a día, cada vez es más fácil acceder a los servicios online. 
Redes sociales como Facebook, Tuenti o Twitter, o las profe-
sionales como LinkedIn o Yammer, son cada vez más usadas 
por miles de personas para comunicarse y publicar informa-
ción que puede llegar a ser accesible por cientos o incluso 
miles de personas.
Sin embargo, muchas veces se infringe una serie de dere-
chos y leyes asociados a los contenidos que se comparten, 
como las fotografías de amigos que se suben a la Red sin los 
permisos de los que en ellas aparecen.
Además, los menores usan cada vez más internet para com-
partir información y establecer relaciones entre ellos, sin 
ser conscientes de que aspectos de su intimidad y privaci-
dad se puedan ver vulnerados por navegar en estas webs 
sociales. Esta información puede ser utilizada por terceros 
sin consentimiento y, en ocasiones, como medio de chan-
taje, coacción y agresión física o moral. Es por ello que las 
redes sociales se han convertido en un nuevo espacio para 
el bullying escolar.
Las redes sociales se han convertido en 
un nuevo espacio para el bullying escolar
Para abordar este problema nace Gazela, un proyecto de in-
vestigación en curso en el área de las tecnologías de la infor-
mación, cuyo objetivo es la elaboración de una plataforma 
que proporcione, a la sociedad en general y a los adolescen-
tes en particular, las herramientas necesarias para garanti-
zar su privacidad a la hora de participar en las redes sociales. 
En él colaboran Entelgy Ibai, empresa de tecnologías de la 
información con experiencia en la búsqueda y localización 
de información masiva; Seinale, un despacho de abogados 
especializado en los aspectos legales relacionados con las 
tecnologías de la información; el centro de formación Irun-
go La Salle; y el centro tecnológico Tecnalia con experiencia 
en tecnologías de internet y en interpretación de informa-
ción multimedia.
Antecedentes
En el Protocolo de actuación escolar ante el cyberbullying 
elaborado por Emici (Equipo Multidisciplinar de Investiga-
ción sobre Cyberbullying) para el Gobierno Vasco (Protocolo 
Emici, 2011) se describen las principales características del 
ciberacoso en el entorno escolar. Puede aparecer en tres 
formas: 
– hostigamiento mediante fotos o vídeos; 
– exclusión, cuando se usan entornos públicos para acosar 
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o hacer comentarios que provocan una respuesta expan-
siva de rechazo de una persona; 
– manipulación, cuando se utiliza la información encontra-
da para difundirla de modo no adecuado.
En el trabajo de Emici se incluyen 10 consejos (Decálogo, 
2011) que se deberían tener en cuenta para una navegación 
“segura” en las redes sociales. Utilizando la herramienta Ga-
zela se pueden seguir muchos de los consejos descritos.
amenazas o acosos de sus contactos y orientarles en cómo 
proceder ante ellos.
Existen varias herramientas comerciales que tratan con al-
gunas de estas problemáticas como NetNanny (NetNanny, 
2012), los filtros de control parental (Control parental de 
Windows7, 2012; Control parental de Firefox, 2012; Consu-
merSearch, 2012), o servicios como el ReputationDefender 
(Reputation manager) que rastrean la Red para encontrar 
información sobre una persona. Pero Gazela no trata de 
aplicar un control estricto de las acciones del usuario, sino 
aconsejar y establecer unas “buenas prácticas” que ayuden 
a educar en el uso de las redes sociales.
Arquitectura
Desde un punto de vista tecnológico, Gazela se basa en tres 
elementos principales: 
– Servicios de vigilancia: orientados a recabar la informa-
ción publicada por el usuario, comprobando que está 
dentro del marco legal en cuanto a contenidos, permisos 
de publicación, etc.
– Servicios de protección: para detectar y alertar si se ha 
publicado algo que pueda ser ofensivo para el usuario, no-
tificándoselo al infractor.
– Servicios de asesoramiento jurídico: información básica 
sobre cómo actuar ante determinadas situaciones que 
puedan darse en las redes sociales, como acoso, chantaje 
o cyberbullying.
Figura 1. Decálogo para frenar el acoso
Qué es Gazela
Una herramienta de sensibilización, educación, protección 
y orientación de adolescentes de entre 12 y 18 años (ESO-
bachillerato) que hacen uso de las redes sociales para com-
partir información.
Con sensibilizar se pretende conseguir una dinámica de bue-
nas prácticas en el uso de las redes sociales, para que ten-
gan presente cosas como pedir la autorización para publicar 
imágenes en la que aparecen otras personas, no invadir la 
privacidad de otros usuarios, evitar enviar información de 
carácter sensible, etc. 
También es necesario educar a los usuarios en las implica-
ciones legales que tienen sus acciones en la Red y propor-
cionarles información de cómo protegerse ante posibles 
Gazela proporciona herramientas que 
permitan garantizar la privacidad y segu-
ridad para participar en las redes sociales
La plataforma se basa en tres elementos 
principales: servicios de vigilancia, de 
protección, y de asesoramiento jurídico
Existe una serie de servicios centralizados en un servidor, 
donde se realizan las labores más “pesadas” que no requie-
ren de la intervención directa del usuario (figura 2).
– miAbogado: asesora sobre el procedimiento a seguir ante 
determinadas situaciones que pueden darse durante el 
Figura 2: Servidor Gazela
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uso de las redes sociales. Ofrece información sobre las 
posibles consecuencias de no cumplir las normas a la hora 
de publicar una información determinada, o consejos so-
bre las acciones a tomar al recibir mensajes que puedan 
atentar contra la privacidad de una persona. No pretende 
sustituir a los bufetes de abogados, sino proporcionar una 
base inicial con la que acudir a éstos en caso de que fuera 
necesario.
– miInspector: módulo central de actuación de Gazela, en-
cargado de coordinar el funcionamiento del resto de mó-
dulos. Analiza los contenidos publicados en la Red, exa-
minando tanto la información escrita (mediante análisis 
semántico) como la contenida en imágenes y fotografías 
(mediante análisis biométrico). Para ello cuenta con la in-
formación almacenada en la base de datos (BD) de usua-
rios. 
– Análisis biométrico: sistema experto de identificación de 
personas en imágenes, basado en el reconocimiento de 
patrones biométricos. Cuando se publican fotografías en 
las redes sociales, este módulo detecta a la persona o 
personas que aparecen en la imagen haciendo uso de la 
información biométrica recogida en la BD de usuarios. 
– Análisis semántico: analiza lo que se publica en las redes 
sociales para detectar posibles contenidos ofensivos o 
protegidos que hayan sido escritos, ya sea de forma cons-
ciente o inconsciente. Este tipo de análisis busca y analiza 
los textos para encontrar una serie de estructuras grama-
ticales definidas a priori y, en caso de encontrarlas, avisa 
al usuario que las ha escrito recomendándole que corrija 
los contenidos. 
– miGuardaespaldas: Establece la “relación” con el usuario, 
esto es, la interfaz mediante la cual se puede configurar 
Gazela para que supervise de forma adecuada la nave-
gación. A través de este módulo se envían notificaciones 
y avisos al usuario, así como las recomendaciones del 
abogado. También se encarga del proceso de registro de 
nuevos usuarios, con su perfil sociológico, datos privados, 
información sensible, contacto, etc., así como de la gene-
ración del perfil biométrico, necesario para el reconoci-
miento facial.
– Base de datos de usuarios: almacena toda la información 
necesaria para el funcionamiento de los módulos que 
componen Gazela. 
Integración en redes sociales
Inicialmente se ha centrado en Facebook, por ser la red so-
cial con mayor número de usuarios y donde mayor cantidad 
de información compartida existe actualmente (especial-
mente fotografías). Además, Facebook emplea Graph API 
(GraphAPI, 2012), un software muy maduro que hace posi-
ble el acceso a toda esa información por parte de aplicacio-
nes desarrolladas por terceros, como es el caso de Gazela. 
MiInspector es el módulo encargado de conectarse a la red 
social para solicitarle toda la información que necesite.
Figura 3. Secuencia de Gazela para identificar personas y pedir autoriza-
ción
Elementos de la plataforma Gazela: miA-
bogado, miInspector, análisis biométri-
co, análisis semántico, miGuardaespal-
das y bdd de usuarios
A día de hoy, se han implementado con éxito las siguientes 
funciones: 
– autenticación automática, con la que se logra el acceso a 
la información contenida en las cuentas de Facebook de 
los usuarios registrados en Gazela; 
– acceso periódico a las nuevas publicaciones generadas 
por el usuario y sus amigos; 
– análisis del contenido de dichas publicaciones en busca de 
infracciones, agresiones y datos protegidos haciendo uso 
del analizador semántico; 
– acceso periódico a las imágenes nuevas publicadas; 
– identificación de las personas que aparecen en las foto-
grafías mediante el analizador biométrico; 
– comunicación con miGuardaespaldas y miAbogado; 
– registro en la base de datos de todas las infracciones, 
agresiones y datos protegidos encontrados durante los 
procesos de análisis.
En la siguiente fase de desarrollo, miInspector será capaz 
de revisar las publicaciones de los usuarios catalogadas por 
Gazela como “ilícitas” para comprobar que sus contenidos 
hayan sido corregidos o borrados y verificará que se hayan 
recibido las autorizaciones por parte de todas las personas 
que aparezcan en las fotografías subidas a Facebook. 
Biometría facial
El reconocimiento facial es una de las modalidades de reco-
nocimiento biométrico más difundido, al ser poco intrusiva 
y de alta aceptabilidad entre los usuarios (De-Luis-García; 
Alberola-López; Aghzout; Ruiz-Alzola, 2003). De hecho, en 
un estudio comparativo entre 6 modalidades biométricas, 
la basada en reconocimiento facial obtuvo la mejor puntua-
ción (De-Luis-García; Alberola-López; Aghzout; Ruiz-Alzola, 
2003).
A pesar de los continuos avances, los sistemas de reconoci-
miento facial aún no son completamente robustos a cam-
bios de iluminación, pose, expresión u oclusiones parciales 
del rostro. Es en estos problemas donde se centran gran 
cantidad de investigaciones tanto a nivel universitario como 
comercial para conseguir sistemas biométricos más fiables 
(Face recognition homepage, 2012). En esta línea se han 
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desarrollado numerosas técnicas basadas en máquinas de 
vectores soporte (SVM) (Guodong, 2000), boosting (Kong et 
al., 2005), modelos ocultos de Markov (HMM) (Nefian; Ha-
yes, 1998) y redes neuronales (Latha; Ganesan; Annadurai, 
2009) para mejorar las tasas de reconocimiento. Sin embar-
go, en el sistema Gazela se ha optado por enfocar el proble-
ma desde un nuevo punto de vista, mejorando la calidad de 
la imagen antes de la etapa de reconocimiento.
Se ha implementado un algoritmo utilizado habitualmente 
para la etapa de reconocimiento, y se han centrado los es-
fuerzos en robustecer y mejorar la fotografía a analizar me-
diante algoritmos de procesamiento de imagen. Para ello se 
están aplicando algoritmos de corrección de luminosidad, lo 
que permite aumentar la robustez frente a brillos o deslum-
bramientos (Chen et al., 2005). Para tratar el problema de 
la “pose”, se está trabajando en enrolado múltiple, de modo 
que se tengan varios perfiles de un usuario que cubran perfil 
izquierdo, derecho e imagen frontal, para así obtener una 
tasa mayor de reconocimientos faciales correctos.
Otro aspecto a tener en cuenta es que el tipo de imágenes 
esperadas son grupos de personas en situaciones muy va-
riadas y en localizaciones no controladas, y que se nece-
sitará un entrenamiento continuo dado que el aspecto de 
las personas va evolucionando, lo que implica que el perfil 
biométrico de cada uno de los usuarios debe ir aprendiendo 
los nuevos rasgos de cada una de las personas enroladas en 
el sistema. 
poran reglas semánticas sencillas, de forma que se puedan 
extraer diferentes tipos de indicios de un texto. Sobre ello 
se aplican algoritmos inteligentes de clasificación, que son 
los encargados de determinar si los indicios que han sido 
detectados en el texto son realmente ofensivos o son pro-
pios del lenguaje.
Análisis semántico
Las herramientas semánticas que se incorporan en Gazela 
están destinadas a detectar unos determinados tipos de es-
tructuras lingüísticas que permitan identificar si lo que ha 
sido publicado puede ser ofensivo. En tal caso, se generarán 
recomendaciones y/o avisos que serán enviados al usuario. 
Además, este tipo de análisis se efectúa de forma bidireccio-
nal, analizando no sólo lo que un usuario publica en su muro 
de Facebook, sino también lo que otros usuarios escriben 
en los muros a los que el usuario tiene acceso. En este caso 
se informaría a la persona que ha publicado el contenido 
ofensivo de las posibles consecuencias legales que su acción 
pudiera acarrearle.
Para la detección de este tipo de irregularidades se están 
empleando algoritmos basados en diccionarios, que incor-
Imagen 1. Interfaz para realizar el alta biométrica de los usuarios mediante 
webcam
Gazela ayuda a promover y concienciar 
sobre las implicaciones éticas y legales 
de publicar cierta información en las re-
des sociales u otros medios de difusión
Conclusiones y trabajo futuro
Gazela es un sistema de concienciación y asesoramiento en 
el buen uso de las redes sociales a la hora de publicar infor-
mación y fotografías, especialmente dirigido a las personas 
más jóvenes. Para ello cuenta con una serie de módulos ca-
paces de identificar a las personas a través de tecnologías 
biométricas faciales, analizar textos escritos para determi-
nar si en ellos se está publicando información personal de 
carácter confidencial (teléfonos, direcciones, DNIs, etc.) o si 
contienen expresiones ofensivas que pudieran ser denun-
ciables ante la ley.
A día de hoy, Gazela está integrada con Facebook mediante 
la autenticación automática y el acceso a las nuevas publi-
caciones en texto e imagen. Además comunica a miGuarda-
espaldas y miAbogado las infracciones, agresiones y datos 
protegidos encontrados durante el proceso de análisis de la 
información obtenida.
Con respecto al análisis biométrico, permite la identificación 
en fotografías de personas previamente registradas. Se si-
gue trabajando en toda la cadena de procesamiento para 
superar deficiencias observadas en la detección en diferen-
tes poses y con condiciones de iluminación muy diferencia-
das.
Se espera poder realizar una prueba piloto de Gazela en 
el actual curso académico 2012-2013, para validar su fun-
cionamiento en un entorno real y comprobar qué grado de 
aceptación tiene por parte de sus futuros usuarios.
Se está trabajando en la mejora de los sistemas de recono-
cimiento facial, optimizando tanto el algoritmo como los 
filtros de mejora de imagen, buscando tasas de error bajas 
en diferentes condiciones ambientales (día, noche, interio-
res, exteriores, sol, lluvia…) e integrando Gazela con Tuenti 
y Twitter.
En el futuro estará accesible como un servicio online de 
pago al cual se accederá mediante un navegador web.
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